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Die standardisierte Datenschnittstelle dient zur Kommunika-
tion von Steuergeraten an Baumaschinen mit Schnellwech-
seleinrichtungen und den daran angebrachten Anbaugera-
ten

Untersuchung, ob das vorgestellte Untersuchungsobjekt
* ausreichende MaRnahmen zur Erkennung der anzu-
nehmenden Ubertragungsfehler und
* eine ausreichend niedrige Restfehlerrate
flr Sicherheitsfunktionen mit einem Performance Level d
vorsieht.

[11 DIN EN ISO 13849-1:2023-12, Sicherheit von Maschi-
nen — sicherheitsbezogene Teile von Steuerungen
Teil 1: Allgemeine Gestaltungsleitsatze

[2] DINEN ISO 19014-4:2021-01, Erdbaumaschinen -
Funktionale Sicherheit - Teil 4: Gestaltung und Beur-
teilung von Software und Dateniibertragung flr sicher-
heitsrelevante Steuerungssysteme

[8] GS-ET-26:2014-03, Grundsatze fiir die Priifung und
Zertifizierung von ,Bussystemen fiir die Ubertragung
sicherheitsbezogener Nachrichten”

Konzeptbeurteilung

Das vorgestellte Untersuchungsobjekt mit den beiden Da-
tentypen | und Il ist geeignet fiir eine logische Verbindung
zur Realisierung von Sicherheitsfunktionen mit einem
Performance Level d verwendet werden zu kénnen.

Die Hinweise Nr. 1 bis 5 in Abschnitt 7 des Untersuchungs-
berichts sind zu berlcksichtigen.

Sachbearbeiter

W (YA

Dipl.-Ing. Thomas Bémer

Dipl.-Ing. Karl-Heinz Biillesbach
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Dr. Andreas Schmid
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7 Untersuchungen und Ergebnisse

71 Aufgabenstellung

Aufgabe des IFA war die Beurteilung des vorgestellten Kommunikationsprotokolls beziiglich des
erreichbaren Performance Levels nach DIN EN ISO 13849-1. Die Untersuchung fand im Zeitraum
von Oktober 2021 bis Juli 2024 auf Basis der bereitstellten Herstellerdokumentation im IFA statt.

7.2 Umfang der Untersuchung
Untersuchungsobjekt ist die in [DOKO01] bereitgestellte Spezifikation des Kommunikationsprotokolls

MiC 4.0 Attachment Protocol zur sicherheitsgerichteten Kommunikation von Steuergeraten an Bau-
maschinen mit:

e den angebrachten Schnellwechseleinrichtungen,
e den angebrachten Adapter- und End-Werkzeugen,
e einer externen Anbaugeréate-Erkennungshardware und

e optional einem zusétzlichen Display, z. B. zur Parametrisierung oder zur Ansteuerung von
Sonderfunktionen.

Hinweis 1: Das Untersuchungsergebnis gilt nur fiir die spezifizierte direkte Kommunikation zwi-
schen einer Datenquelle und einer Datensenke im Netzwerk (peer-to-peer).

Zum Umfang der Untersuchung gehdren nicht:

e Beurteilung der Kommunikation mit anderen Kommunikationspartnern als den oben ge-
nannten Geréaten, z. B. Kommunikationspartner in einer Cloud zur Realisierung einer hohe-
ren Kommunikationsebene,

e Beurteilung der Funktionalen Sicherheit der steuerungstechnischen Implementierung in
Hard- und Software aller an der Ausfiihrung des Kommunikationsprotokoll notwendigen Be-
fehlsgeraten (Sensoren), Steuergeraten, Aktoren etc.,

e Beurteilung der Definition des sicheren Zustands einer Baumaschine mit Schnellwechse-
leinrichtung, Anbaugerate bzw. Anbauwerkzeug,

e Beurteilung der sicherheitsgerichteten Parametrierung (z. B. Verfahren und Werkzeug zur
Festlegung der Source Adresse eines CAN-Bus-Knotens),

e Beurteilung von Konformitatsbewertungskriterien und -tests fiir die Realisierung von MiC 4.0
Komponenten,

e Beurteilung der Anforderungen durch Produktnormen an bestimmte Maschinentypen, z. B.
wenn die Baumaschine durch Anbringen eines bestimmten Anbaugerats zu einer anderen
Maschine wird, z. B.: Anbaugeréat Palettengabel, sofern relevant.

Hinweis 2: Das Untersuchungsergebnis gilt nicht fiir eine eventuelle Nutzung des proprietdren Da-
tenbereichs im MiC 4.0 Attachment Protocol.

Hinweis 3: Es empfiehlt sich, fiir die Realisierung von MiC 4.0 Komponenten Konformitétsbewer-
tungskriterien und -tests zu spezifizieren.
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7.3 Beschreibung des Untersuchungsobjekts

7.3.1  Allgemeines

Baumaschinen werden mit Schnellwechseleinrichtungen ausgestattet, um einen schnellen Aus-
tausch der Anbaugerate bzw. der Anbauwerkzeuge (z. B. Loffel, Greifer, Hydraulikhammer etc.)
von unterschiedlichen Herstellern zu ermoglichen.

Die oben genannten Hersteller haben ein herstelleriibergreifendes und maschinenunabhangiges
Protokoll zur Kommunikation von Steuergeréaten der Baumaschinen mit den Schnellwechseleinrich-
tungen (en: quick coupler) und den daran angebrachten Anbaugeraten spezifiziert. Abbildung 1
zeigt den vorgesehenen Bereich der Kommunikation vom Steuergerat der Baumaschine bis hin
zum Anbaugerat.

Untersuchungsobjekt ist die Spezifikation dieses Kommunikationsprotokolls der Datenschnittstelle
bzw. Anbaugerateschnittstelle auf Basis des CAN-Bus und des SAE J1939-Protokolls.

Wf———\

Steuergerat

Abbildung 1: Definition des Kommunikationsbereichs des Untersuchungsobjekts
(Quelle: [DOKO09])

Es ist vorgesehen, dass mehrere Werkzeuge in Reihe aufgenommen werden konnen und das
Steuergerat der Baumaschine mit diesen kommuniziert. Dabei wird zwischen Adapter-Werkzeugen
(en: sandwich tool), die weitere Werkzeuge aufnehmen kénnen und End-Werkzeugen (en: end
tool) unterschieden. Im Rahmen des MiC 4.0 Attachment Protocols wird maximal eine Werkzeug-
Kette von zwei Adapter-Werkzeugen und einem End-Werkzeug betrachtet.

Das MiC 4.0 Attachment Protocol ist geschlossenes proprietdres Kommunikationsprotokoll, d.h. auf
einem MiC 4.0 Bus durfen nur MiC 4.0 Teilnehmer miteinander kommunizieren.

Das Untersuchungsobjekt basiert auf dem SAE J1939-Protokoll. Das Untersuchungsobjekt nutzt
die in SAE J1939DA:2019-02 (DA = digital annex) definierten Source Adressen (SA), Parameter
Gruppen (PGN) und Suspect Parameter (SPN), als auch zusatzlich definierte SA, PGNs und SPNs.
Diese werden im freien Bereich des SAE J1939 angelegt.
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7.3.2 Grundlagen des SAE J1939-Kommunikationsprotokolls
Quelle: [DOK10] bis [DOK12]

Das Kommunikationsprotokoll SAE J1939 definiert die Kommunikation auf einem CAN-Bus (Con-
troller Area Network, ISO 11898) in Nutzfahrzeugen zur Ubermittlung von Steuerungsinformationen
und Diagnosedaten. SAE J1939 verwendet den CAN-Bus als physikalische Schicht und definiert,
welche Daten und wie diese Daten zwischen den elektronischen Steuergeréten (Electronic Control
Unit, ECU) innerhalb eines Fahrzeugnetzwerks ausgetauscht werden. Typische zu steuernde Ge-
rate sind der Motor, die Bremse, das Getriebe, usw.

Besondere Merkmale von SAE J1939 sind:
e Nutzung der erweiterten CAN-Identifier (29 Bit),
e standardisierte CAN-Baudraten von 250 kBit/s und 500 kBit/s,
e Peer-to-Peer- und Broadcast-Kommunikation,
e Transportprotokolle fur bis zu 1785 Datenbytes,
e Buszugriffskontrolle tber eigenes Netzwerkmanagement,
e Definition von Parametergruppen fiir Nutzfahrzeuge und andere,
¢ Unterstitzung herstellerspezifische Parametergruppen,
e Diagnosefunktionen.

SAE J1939-21 definiert ein Schema zur Interpretation des 29-Bit-CAN-Identifiers. Mittels der soge-
nannten Parametergruppe wird der CAN-Identifier in verschiedene Segmente unterteilt. Dabei stellt
nur ein Teil des 29-Bit-CAN-Identifier die eigentliche Parametergruppe dar, der Rest wird als Quel-
ladresse, Zieladresse, Prioritat und Data Pages (DP/EDP) interpretiert.

Jede Parametergruppe kann durch eine eindeutige Nummer, die Parameter-Gruppennummer
(PGN), identifiziert werden. Bit 24 ,Data Page" (DP) und Bit 25 ,Extended Data Page" (EDP) sind
ebenfalls Bestandteil der PGN und werden als die beiden hochstwertigen Bits der PGN mitgezahlt.
Der PGN-Zahlenbereich wird durch die beiden ,Data Page“-Bits in vier PGN Seiten eingeteilt, wo-
bei fur SAE J1939 nur drei genutzt werden.

29 bit CAN-Identifier Data
28..26 25..8 7..0bit 0...8 byte
it PGN SA PDU
Priority ;
(Parameter Group Number) (Source Address) (Protocol Data Unit)
PGN (18 bit)
25 24 23..16 15..8
EDP DP PF PS
(extended DP) (Data Page) (PDU Format) (PDU Specific)
PDU1 Format (specific) (peer to peer)
23..16 158
00h ... EFh (0..239) DA (Destination Address) 0000h ... EFFFh 0...61439
PDU2 Format (global) (broadcast)
23..16 1558
FOh .. FFh (240..255)  GE (Group Extension)  FOOOh .. FFFFh 61440 ... 65535
Abbildung 2: Interpretation des 29-Bit-CAN-Identifiers
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Entsprechend Abbildung 2 gibt es zwei Arten von Parameter-Gruppennummern, die durch das
PDU Format Feld (PF), das PDU Specific Feld (PS), die Data Page (DP) und die Extended Data
Page (EDP) bestimmt werden:

e PDU1 Format: spezifische PGNs sind flir Parametergruppen bestimmt, die an bestimmte
Geréte gesendet werden (peer-to-peer). Der Wert im PDU Format Feld betragt 239 oder
kleiner und der Wert im PDU Specific Feld betragt 0. Hieraus ergeben sich 240 verschie-
dene spezifische PGNs innerhalb einer PGN Seite.

e PDU2 Format: globale PGNs identifizieren Parametergruppen, die an alle Teilnehmer ge-
sendet werden (Broadcast). Bei globalen PGNs betragt der Wert im PDU Format Feld 240
oder grofier und der Wert im PDU Specific Feld reprasentiert eine Gruppenerweiterung
(Group Extension). Hieraus ergeben sich 16 x 256 = 4096 verschiedene globale PGNs in-
nerhalb einer PGN Seite.

7.3.3 Sicherheitsrelevante Daten

Um eine sichere Kommunikation zu ermdglichen, unterteilt das Untersuchungsobijekt die tiber den
Bus zu Ubertragenen Daten in finf Datentypen (0 bis 1V).

e Datentyp 0
nicht sicherheitsrelevant

e Datentyp I (sicherheitsrelevante Standardnachrichten)
Datenfelder, die in der Datenbasis [DOKO02] mit Datentyp | gekennzeichnet sind, sind sicher-
heitsrelevant und werden flr Funktionen, Befehle und notwendige Daten verwendet. Die ge-
sendeten Daten dieses Typs sind nur giiltig, wenn sie mindestens zweimal identisch emp-
fangen werden.
Anmerkung: Entsprechend der Datenbasis [DOKO02] wird fiir Daten des Typs | eine Zyklus-
zeit von 20 ms bzw. 1000 ms festgelegt. Es ist spezifiziert, dass bei Uberschreiten der
Timeout-Zeit eine sicherheitsgerichtete Reaktion erfolgt.

e Datentyp Il (sicherheitsrelevante Steuerdaten fiir z. B. hydraulische Funktionen)
Datenfelder, die in der Datenbasis [DOK02] mit Datentyp Il gekennzeichnet sind, sind si-
cherheitsrelevant. Dieser Typ wird z. B. fir hydraulische Steuerungen und Werte verwendet,
bei denen aufgrund des kontinuierlichen Charakters der Steuerbefehle derselbe Wert nicht
immer zweimal identisch Ubertragen werden kann, ohne dass es zu Verzdgerungen kommt.
Aufgrund der Tragheit des hydraulischen Systems wird eine falsche Ubertragung keine ge-
fahrliche Bewegung verursachen. Daher miissen die Daten mindestens zweimal korrekt,
aber nicht identisch, innerhalb der Timeout-Zeit empfangen werden.

Anmerkung: Entsprechend der Datenbasis [DOKO02] wird fiir Daten des Typs Il eine Z yklus-
zeit von 20 ms mit einer Toleranz von +/- 10% festgelegt. Es ist spezifiziert, dass bei Uber-
schreiten der Timeout-Zeit eine sicherheitsgerichtete Reaktion erfolgt.

e Datentyp il
fur z. B. nicht sicherheitsrelevante Sensordaten

e Datentyp IV
far nicht sicherheitsrelevante Nachrichten im CMDT Transport Protocol, enthélt Maschinen-
daten wie z. B. Seriennummer

Hinweis 4: Die Festlegung des Datentyps erfolgt in der Datenbasis [DOK02]. Diese Festlegung ist
von den Komponenten-Herstellern zu beriicksichtigen. [DOK02] enthélt weiterhin MiC4.0-Nachrich-
ten des Datentyps | (PGN: C000, FF26) ohne die spezifizierte 4-Bit CRC. Dies wird seitens des IFA
als Fehler in [DOKO02] interpretiert.
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7.4 Durchgefihrte Untersuchungen
Im Rahmen der Untersuchung wurden folgende Teiluntersuchungen durchgefiihrt:

* Beurteilung der qualitativen Aspekte der Datenkommunikation (Datentyp | und 1)
(MaBnahmen zur Beherrschung der anzunehmenden Ubertragungsfehler)
- siehe Abschnitt 7.4.1,

e Beurteilung der quantitativen Aspekte der Datenkommunikation (Datentyp | und II)
(Bewertung der erreichten Restfehlerrate)
- siehe Abschnitt 7.4.2,

e Beurteilung der Anforderungen an die die Kommunikation ausfiihrende Steuerung
-> siehe Abschnitt 7.4.3.

7.41  Beurteilung der qualitativen Aspekte der Datenkommunikation

Anmerkung: Fir Datentyp | spezifiziert [DOKO1] eine zusétzliche fehlererkennende MaRnahme ge-
gen dauerhaft fehlerhafte unterschiedliche Telegramminhalte (, Toggeln®).

7.4.1.1 Ubertragungsfehler Wiederholung (en: repetition)

Das Untersuchungsobjekt spezifiziert die Mainahme Laufende Nummer (en: message counter) zur
Beherrschung des Fehlers Wiederholung bei der Ubertragung der sicherheitsgerichteten Datenty-
pen | und Il

7.41.2 Ubertragungsfehler falsche Reihenfolge (en: incorrect sequence)

Das Untersuchungsobjekt spezifiziert die MaRnahme Laufende Nummer (en: message counter) zur
Beherrschung des Fehlers falsche Reihenfolge bei der Ubertragung der sicherheitsgerichteten Da-
tentypen | und Il.

7.41.3 Ubertragungsfehler Verlust (en: loss)

Das Untersuchungsobjekt spezifiziert die Manahme Laufende Nummer (en: message counter) zur
Beherrschung des Fehlers Verlust bei der Ubertragung der sicherheitsgerichteten Datentypen | und
I.

7414 Ubertragungsfehler Verzogerung (en: delay)

Das Untersuchungsobjekt spezifiziert die Mainahme Zeiterwartung (en: timeout monitoring) zur
Beherrschung des Fehlers Verzégerung bei der Ubertragung der sicherheitsgerichteten Datentypen
lund II.

7.41.5 Ubertragungsfehler Einfligung (en: insertion)

Das Untersuchungsobjekt spezifiziert die Mainahme Laufende Nummer (en: message counter) zur
Beherrschung des Fehlers Einfligung bei der Ubertragung der sicherheitsgerichteten Datentypen |
und II.

7.41.6 Ubertragungsfehler Nachrichtenverfalschung (en: corruption)

siehe Abschnitt 7.4.2
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7.4.1.7 Ubertragungsfehler Maskerade (en: masquerade)

Das Untersuchungsobjekt spezifiziert folgende Malnahmen zur Beherrschung des Fehlers Maske-
rade bei der Ubertragung der sicherheitsgerichteten Datentypen | und Il:
e Geschlossenes proprietdres Kommunikationsprotokoll, d.h. es diirfen nur MiC 4.0 Teilneh-
mer miteinander kommunizieren

e Laufende Nummer (en: message counter)

7.4.1.8 ﬁbertragungsfehler Adressierung (en: addressing)

Das Untersuchungsobjekt spezifiziert folgende MaRnahmen zur Beherrschung des Fehlers Adres-
sierung bei der Ubertragung der sicherheitsgerichteten Datentypen | und Il:
e Geschlossenes proprietdres Kommunikationsprotokoll, d.h. es diirfen nur MiC 4.0 Teilneh-
mer miteinander kommunizieren

e Laufende Nummer (en: message counter)

7.4.2 Beurteilung der quantitativen Aspekte der Datenkommunikation

[DOKO01], 8.2.8 berechnet eine Restfehlerrate A = 0,9 x 10 [h™"] fiir die Ubertragung der sicher-
heitsgerichteten Datentypen | und Il. Die vorliegende Berechnung ist nachvollziehbar dargestellt.
Fiir die Ubertragung der sicherheitsgerichteten Datentypen | und Il erreicht das Untersuchungsob-
jekt eine fir Performance Level d ausreichend niedrige Restfehlerrate einer logischen Verbindung
zur Realisierung von Sicherheitsfunktionen.

7.4.3 Beurteilung der Anforderungen an die die Kommunikation ausfiihrende Steuerung

Das Untersuchungsobijekt legt keine Anforderungen an die erforderliche funktional sichere steue-
rungstechnische Realisierung der Hard- und Software aller an der Ausfiihrung des Kommunikati-
onsprotokoll beteiligten Komponenten fest. Hierbei sind die Anforderungen nach [1] zu beriicksichti-

gen.
Hinweis 5: GeméR [DOKO1], Bild 8 sind die Telegramm bildenden Komponenten Teil der Sicher-
heitsschicht und damit in einer fiir das zu erreichende Sicherheitsniveau geeigneten Steuerungs-
struktur zu realisieren.
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8 Technische Dokumentation

Folgend gelistet ist die flr die Erstellung des Untersuchungsberichts wesentliche technische Doku-
mentation des Herstellers:

[DOKO1]  Sperzifikation ,Draft_Spec_Attachment-Interface_MiC (009)_20240617.pdf*,
Version 009, 17.06.2024, 201 Seiten,

[DOKO02] Spezifikation Datenbasis ,MiC_Database V046.xIsx”, V0.4.6, 11.06.2024,

[DOKO03] Spezifikation ,MiC Message Layout_V031.xIsx”, V0.3.0, 10.10.2023.

[DOKO08] Prasentation ,,MlC40_Uberblick.pdf“, 17.06.2021, 8 Seiten,

[DOKO09] Beschreibung ,MIC4 - Cluster 7 Anbauwerkzeuge - Veréffentlichung_NeueTime-
line.pdf*, ohne Datum, 3 Seiten.

Weitere IFA interne Dokumentation zum Protokoll SAE J1939:

[DOK10] Wikipedia SAE_J1939.pdf,

[DOK11] Vector_Introduction_to_J1939.pdf,

[DOK12] SAE J1939.docx.

Far die Untersuchungsergebnisse
For the research results:
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